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GENEL TANIM / GENERAL DESCRIPTION
Ders Adı / Course Name

Ders Kodu / Course Code EYMD419

Ders Türü / Course Type

Ders Seviyesi / Course Level Bachelor / Bachelor

Ders Akts Kredi / ECTS 5.00

Haftalık Ders Saati (Kuramsal) / 
Course Hours For Week 
(Theoretical)

3.00

Haftalık Uygulama Saati / Course 
Hours For Week (Objected)

0.00

Haftalık Laboratuar Saati / Course 
Hours For Week (Laboratory)

0.00

Dersin Verildiği Yıl / Year 4

Öğretim Sistemi / Teaching System Daytime Class / Daytime Class

Eğitim Dili / Education Language Turkish / Turkish

Ön Koşulu Olan Ders(ler) / 
Precondition Courses

Bu dersi alacak öğrencilerin temel bilgisayar okuryazarlığına sahip olmaları gerekmektedir. Students who will take this course must have basic computer literacy.

Amacı / Purpose Siber güvenlik dersi, öğrencilere dijital dünyadaki bilgi ve sistemlerin güvenliğini sağlama 
konusunda temel prensipler, teknikler ve araçlar hakkında bilgi kazandırmayı amaçlar. Bu 
ders kapsamında, siber tehditleri tanıma, bu tehditlere karşı savunma stratejileri geliştirme, 
ağ ve bilgi güvenliğini sağlama gibi konular işlenir. Ayrıca, siber güvenlik hukuku, etik 
ilkeler ve risk yönetimi gibi önemli unsurlar da ele alınarak, öğrencilerin siber saldırılara 
karşı proaktif ve bilinçli bir yaklaşım geliştirmesi hedeflenir.

The cybersecurity course aims to provide students with information about the basic 
principles, techniques and tools for ensuring the security of information and systems in 
the digital world. This course covers topics such as recognizing cyber threats, 
developing defense strategies against these threats, and ensuring network and 
information security. In addition, important elements such as cybersecurity law, ethical 
principles and risk management are also covered, aiming to help students develop a 
proactive and conscious approach to cyber attacks.

İçeriği / Content Siber güvenlik, dijital sistemleri, ağları ve verileri yetkisiz erişim, saldırı ve zarar görmeye 
karşı koruma disiplinidir. Amaç, bilgi gizliliğini, bütünlüğünü ve erişilebilirliğini sağlamaktır. 
Siber güvenlik, tehdit analizi, risk yönetimi, güvenlik duvarları, şifreleme ve izinsiz giriş 
tespiti gibi yöntemlerle siber saldırılara karşı savunma sağlar. Günümüzde hem bireyler 
hem de kurumlar için kritik öneme sahiptir.

Cybersecurity is the discipline of protecting digital systems, networks, and data from 
unauthorized access, attacks, and damage. The goal is to ensure confidentiality, 
integrity, and accessibility of information. Cybersecurity provides defense against 
cyberattacks through methods such as threat analysis, risk management, firewalls, 
encryption, and intrusion detection. Today, it is critical for both individuals and 
institutions.

Önerilen Diğer Hususlar / 
Recommended Other 
Considerations

Yok None

Staj Durumu / Internship Status

Kitabı / Malzemesi / Önerilen 
Kaynaklar / Books / Materials / 
Recommended Reading

Bahtiyar M. Paltacı’nın 2024 yılı basımı (1. Baskı) “Teknik, Teorik Bilgilerle, Akademiye 
Uygun SİBER GÜVENLİK”

Bahtiyar M. Paltacı’nın 2024 yılı basımı (1. Baskı) “Teknik, Teorik Bilgilerle, Akademiye 
Uygun SİBER GÜVENLİK”
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Öğretim Üyesi (Üyeleri) / Faculty 
Member (Members)

Dr. Öğr. Üyesi Polathan KÜSBECİ Assistant Professor Dr. Polathan KÜSBECİ

ÖĞRENME ÇIKTILARI / LEARNING OUTCOMES

1 Bilgi güvenliği, siber güvenlik, tehdit, zafiyet, saldırı ve savunma gibi temel kavramlar tanımlanır. Defines  information security, cyber security, threat, vulnerability, attack and defense

2 Kişisel ve kurumsal veri güvenliği hakkında bilgi sahibi olur Gains knowledge about personal and institutional data security.

3 Mobil cihazlar ve sosyal medya platformlarında karşılaşılan güvenlik riskleri ve tehditleri tanımlar Identifies and explains the security risks and threats faced in mobile devices and social media 
platforms.

4 Kişisel ve kurumsal verilerin korunması için uygulanması gereken güvenlik politikaları ve yönetim 
stratejileri öğrenir.

Learns the security policies and management strategies required for the protection of personal and 
institutional data.

5 Siber saldırıların tespiti, analizi ve müdahale yöntemlerini tanımlar Defines the methods of detecting, analyzing, and responding to cyberattacks.

HAFTALIK DERS İÇERİĞİ / DETAILED COURSE OUTLINE
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Hafta / Week

1

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Giriş ve Temel Kavramlar.

Introduction and Key Concepts

2

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Güvenliğe Giriş, Temel Kavramlar ve Bilgisayar Güvenliğinin 
Tarihsel Gelişimi.

Introduction to Cybersecurity, Key Concepts, and the Historical 
Development of Computer Security

3

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Aktörler ve Saldırı Kavramları.

Cyber Actors and Attack Concepts

4

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Saldırılar ve Savunma Yöntemleri.

Cyber Attacks and Defense Methods

5

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Savaş ve Siber Caydırıcılık.

Cyber Warfare and Cyber Deterrence
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6

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Terör, Terörizm ve Mücadele.

Cyber Terrorism and Counter-Terrorism Efforts

7

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Güvenlik Farkındalığı Oluşturma.

Building Cybersecurity Awareness

8

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Ara sınav haftası.

Midterm

9

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Güvenlik ve Şifreleme.

Cybersecurity and Encryption

10

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Mobil ve Sosyal Medya Ortamlarında Güvenlik.

Security in Mobile and Social Media Environments

11

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Kişisel ve Kurumsal Veri Güvenliği Yönetimi.

Management of Personal and Institutional Data Security
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12

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Güvenliğin Kurumsal ve Ekonomik Etkileri.

Institutional and Economic Impacts of Cybersecurity

13

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Siber Güvenlik ve Siber Saldırı Analizleri.

Cybersecurity and Cyberattack Analysis

14

Teorik Dersler / Theoretical
Öğretim Yöntem ve 
Teknikleri/Teaching Methods 
Techniques

Ön Hazırlık / PreliminaryUygulama Lab

Final Değerlendirme

Evaluation for Final
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DEĞERLENDİRME / EVALUATION

Yarıyıl (Yıl) İçi Etkinlikleri / Term (or Year) Learning Activities Sayı / 
Number

Katkı Yüzdesi / 
Percentage of 

Contribution  (%)

1001Ara Sınav / Midterm Examination

Toplam / Total: 1 100

Başarı Notuna Katkı Yüzdesi / Contribution to Success Grade(%): 40

Yarıyıl (Yıl) Sonu Etkinlikleri / End Of Term (or Year) Learning Activities Sayı / 
Number

Katkı Yüzdesi / 
Percentage of 

Contribution  (%)

1001Final Sınavı / Final Examination

Toplam / Total: 1 100

Başarı Notuna Katkı Yüzdesi / Contribution to Success Grade(%): 60

Etkinliklerinin Başarı Notuna Katkı Yüzdesi(%) Toplamı / Total Percentage of Contribution (%) to Success Grade: 100

Değerlendirme Tipi / Evaluation Type:

İŞ YÜKÜ / WORKLOADS

Ara Sınav / Midterm Examination 1 1.00 1.00

Ara Sınav İçin Bireysel Çalışma / Individual Study for Mid term Examination 1 5.00 5.00

Derse Katılım / Attending Lectures 9 10.00 90.00

Final Sınavı / Final Examination 1 2.00 2.00

Final Sınavı içiin Bireysel Çalışma / Individual Study for Final Examination 2 1.00 2.00

Performans / Performance 5 3.00 15.00

Sayı / 
Number

Süresi 
(Saat) / 

Duration 
(Hours)

Toplam İş Yükü 
(Saat) / Total 
Work Load 

(Hour)

Etkinlikler / Workloads

Toplam / Total: 19 22.00 115.00

Dersin AKTS Kredisi = Toplam İş Yükü (Saat) / 25.00 (Saat/AKTS) = 115.00/25.00 = 4.60 ~  / Course ECTS Credit = Total Workload (Hour) / 25.00 (Hour / ECTS) = 115.00 / 25.00 = 4.60 ~ 
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PROGRAM VE ÖĞRENME ÇIKTISI / PROGRAM LEARNING OUTCOMES

Katkı Düzeyi /  Contribution Level : 1-Çok Düşük / Very low, 2-Düşük / Low, 3-Orta / Moderate, 4-Yüksek / High, 5-Çok Yüksek / Very high

Öğrenme Çıktıları / 
Learning Outcomes

Program Çıktıları / Program Outcomes

1.1.1 1.1.2 1.1.3 1.1.4 1.1.5 1.1.6 1.1.7 1.1.8 1.1.9 1.1.10 1.1.11 1.1.12 1.1.13 1.1.14 1.1.15 1.1.16 1.1.17

1.Bilgi güvenliği, siber güvenlik, 
tehdit, zafiyet, saldırı ve 
savunma gibi temel kavramlar 
tanımlanır. / Defines  
information security, cyber 
security, threat, vulnerability, 
attack and defense

5 4 4 4 4 4 4 4 4 2 4 4 3 2 2 4 3

2.Kişisel ve kurumsal veri 
güvenliği hakkında bilgi sahibi 
olur / Gains knowledge about 
personal and institutional data 
security.

5 4 4 4 4 4 4 4 4 2 4 4 3 2 2 4 3

3.Mobil cihazlar ve sosyal 
medya platformlarında 
karşılaşılan güvenlik riskleri ve 
tehditleri tanımlar / Identifies 
and explains the security risks 
and threats faced in mobile 
devices and social media 
platforms.

5 4 4 4 4 4 4 4 4 2 4 4 3 2 2 4 3

4.Kişisel ve kurumsal verilerin 
korunması için uygulanması 
gereken güvenlik politikaları ve 
yönetim stratejileri öğrenir. / 
Learns the security policies 
and management strategies 
required for the protection of 
personal and institutional data.

5 4 4 4 4 4 4 4 4 2 4 4 3 2 2 4 3

5.Siber saldırıların tespiti, 
analizi ve müdahale 
yöntemlerini tanımlar / Defines 
the methods of detecting, 
analyzing, and responding to 
cyberattacks.

5 4 4 4 4 4 4 4 4 2 4 4 3 2 2 4 3
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